Personvernlovgivningen — ledelsens ansvar

Pensjonskassekonferansen 14. mai 2019, Sandefjord

Ove Skara - Datatilsynet

Datatilsynet




Februar 1989: Mars 1989

geborg (85) — Seier’n er var

Inge

JbF

klar &

— sjon er kjent ugyldig. Lagmannsrettens dom var
D.e nne. gang . enstemmig. For Ingeborg betyr dette en etterbeta-

skal Jeg vinne, sier ling pa omkring 130 000 kroner. For tusenvis av

en kampglad Inge- rndre enker kan det bli snakk om tilsvarende be-
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kjempet en iherdig folkets rettsoppfatning, sier Irene Nordmo i Ak-
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av enker kan hun glede seg over at statens samord-
nmg av hennes og den avdede ektemannens pen-

kamp mot Staten
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Staten har snytt
henne for 140.000
kroner siden 1978.
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tige prinsipp-saken
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sjonen for offentlig ansattes pensjonsrettigheter.
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Politisk tendens: Senterpartiet
(Se baksiden!)

18 MARS 1983

SE SIDE 6

FORTJENTE ROSER: Ingeborg Ertzaas Bjoraaneset fikk bdde roser og vennlige hilsener etter
sin seier i lagmannsretten. Hun vant en sak som far gode virkninger for tusenvis av enker lan-
det over. (Foto: Britt M. Solberg)

KAMPKLAR: — Staten har
lurt meg for 140.000 kroner.
Na vil iev ha peneene tilbhake




Oktober 1992:
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Tilgjengelighet
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Et «krasjkurs» | personopplysningsvern




Hva er en personopplysning?

Identitet: Navn, fgdselshummer,
sivilstatus, hgyde, vekt

Aktivitet: Adferdsmgnstre, interesser,
hobbyer, utdanning, yrkesliv, lokasjon,
posisjon, kjgpemgnster, sgkehistorikk,
likes etc.

Kontaktinfo: Adresse hjemme,
adresse jobb, mobilnummer,
e-post, etc.

Saerlige kategorier: Helseopplysninger,
fagforeningsmedlemskap, politisk oppfatning,
religion, seksuelle forhold/orientering, etnisitet

Finans: Inntekt, skatt, gjeld,
bankkonto, kontoutskrift,
utgifter, kredittvurdering etc.

Kommunikasjon: MAC-adresse,
IP-adresse, SMS, MMS, foto,
sosiale medier, sosialt nettverk,

kontakter, cookies etc.

= e e

Pseudonymiserte opplysninger
mann, 58 &r, Baerum, gift, en
voksen sgnn, hund, Datatilsynet,
SPK, Statens informasjonstjeneste,
Vennesla og Grimstad kommuner,
oppvokst i Eigersund
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Samfunn

Disse knappene kan
avslgre om du sgker
psykisk helsehjelp

Skrevet av Martin Gundersen og Christina Cantero 2. mai 2019 |2

&Y KRISTIANSAND =

KOMMUNE
flv|els|+
Rask psykisk helsehjelp

Rask psykisk helsehjelp (RPH) er et tilbud til personer over 16 ar med symptomer pa
angst og depresjon av lett til moderat grad, samt sevnvansker. Tilbudet gjelder personer
bosatt i Kristiansand kommune, og omfatter ikke akutte eller alvorlige psykiske lidelser

og/eller personlighetsforstyrrelser.

Start Helse og omsorg Rus og psykisk helse




Kjenn din — og andres roller

* Den registrerte: Enkeltperson som det behandles personopplysninger om

« Behandlingsansvarlig: Virksomheten som bestemmer formalet med
behandlingen av personopplysninger og hvilke midler som skal benyttes

- Databehandler: Virksomhet som behandler personopplysninger pa vegne
av, (og etter avtale med) den behandlingsansvarlige

 Behandling (av personopplysninger): Enhver prosessering (innsamling,
organisering, lagring, endring, utlevering, sletting, etc)

Den registrerte '

Behandling av personopplysninger



Gamle personvernprinsipper i ny drakt

Lovlighet, rettferdighet og apenhet

Opplysningene skal behandles lovlig, rettferdig og pa en
apen mate. Respekter de registrertes interesser og rimelige
forventninger. Informasjon skal veere tilgjengelig og
forstaelig, ikke manipulerende.

Formalsbegrensning

Opplysningene skal brukes for
spesifikke, uttrykkelig angitte og
berettigede formal. Opplysningene
skal ikke brukes til andre uforenlige formal.

Dataminimering
Personopplysningene skal veere adekvate, relevante og

begrenset til det som er ngdvendig for formalene de
behandles for.

Korrekte og oppdaterte

Opplysningene skal veere korrekte og om ngdvendig
oppdaterte. Ukorrekte eller utdaterte personopplysninger
skal rettes eller slettes.

Lagringsbegrensning
Det skal veere rutiner som sikrer at det ikke er mulig &

identifisere de registrerte lenger enn hva som er ngdvendig
for de formal de er samlet inn for.

Integritet, konfidensialitet og tilgjengelighet

Personopplysninger skal sikres mot uautorisert eller ulovlig
tilgang og mot utilsiktet tap, utilgjengelighet, adeleggelse
eller skade. Det skal brukes egnede tekniske og
organisatoriske tiltak.

Ansvarlighet

Den behandlingsansvarlige har ansvar for, og ma kunne

dokumentere, at personvernprinsippene blir etterlevd.
(Artikkel 5)



En folkelig personverntest

Vil en normalt fomuﬁig person, med et

noenlunde van'ig f@ lelsesliv, kunne opp leve det \\’ﬁ.e
| 6\) ,
som statende eller urovekkende at person-
opp lysningene om seg blir innsamlet, analysevt,
brulkt 0g videveformidlet til andre uten
vedkommendes aksept, eller i det minste

lfg’ enns kap?




Dette vil Datatilsynet se etter...
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organisasjonsenheter
internt

I Databehandlere
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Personvernombudsordningen




Personvernombudets oppgaver

Samle inn og ha oversikt over behandlingsaktiviteter
Involvere seg tidlig, informere og gi rad
Kontrollere overholdelse av personvernregelverket og interne

retningslinjer, deriblant ansvarsfordeling, opplering, Har pensjonskassforeningens
holdningsskapende tiltak mv, medlemmer personvernombud?
Girad 0g delta ved Vurdering av personvernkonsekvenser STATENS PENSJONSKASSE FORVALTNINGSBEDRIFT
(DPIA) KLP BEDRIFTSPENSJON AS

KLP
Veaere kontaktpunkt for de registrerte SYKEHJELPS- OG PENSJONSORDNING FOR LEGER (SOP)

HAUGESUND KOMMUNALEPENSJONSKASSE

Vere et kontaktpunkt for, og samarbeide med Datatilsynet  pensionstrycoen For sigmenn
o . . . . . FELLESORDNINGEN FOR AVTALEFESTET PENSJON
Skal ha en risikobasert tilnaerming til sitt arbeide P e S

PENSJONSKASSEN FOR HELSEFORETAKENEI HOVEDSTADSOMRADET
SPAREBANKEN M@RES PENSJONSKASSE
DANICA PENSJONSFORSIKRING AS

Mao: En Vlktlg St@ttende fllIlijOIl fOI' ﬁ Sikre GJENSIDIGE PENSJONSFORSIKRING AS
behandlingsansvarliges etterlevelse av ——
kravene i personvernlovgivningen.

Oversikt pr 07.05.2019



Brudd pa personopplysningssikkerheten - avvikshandtering




Avviksmeldinger

Nar ma virksomheten sende melding om avvik til
Datatilsynet?

«Ved brudd pa personopplysningssikkerheten ..., med
Q’@) mindre det er lite trolig at bruddet vil medfere en risiko
for fysiske personers rettigheter og friheter.»

Definisjon: «brudd pa personopplysningssikkerheten» -
er et brudd pa sikkerheten som forer til utilsiktet eller
ulovlig tilintetgjoring, tap, endring, ulovlig (uautorisert)
spredning av eller tilgang til personopplysninger som er

Ikke bare konfidensialitet, men overfort, lagret eller pd annen mdte behandlet (art. 4 nr.
ogsa tilgjengelighet og 12)
integritet Art. 33




Kraftig vekst | antall avviksmeldinger etter 20. juli 2018
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Hvem melder avvik?
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Menneskelig svikt eller teknisk feil....

For eksempel:

 Brev til feil mottaker
 Feil vedlegg i brev
 Feilsendt epost

« Publisering pa nett
 Phishing

m Saken avsluttes med et brev
B Saken tas opp til formell behandling



Og hvordan ligger det an med dere?

1.1.2018 til og med 07.05.2019:  £ZE8" DNB bank ASA: 110
Santander bank : 78
_— : KLP: 26

= . _— KLP bedriftspensjon: 2
Oslo pensjonsforsikring: 1 _
Gjensidige pensjonsforsikring: 2 SEIES [MEMEEmE EH5EE &
' Storebrand pensjonstj. AS: 2

Dere andre: O

Baerum kommune: 25
Sandefjord kommune: O
Tonsberg: 0

Larvik: O
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Noen rad til dere som ledere

Fa personvernprinsippene inn i

ryggmargen!
Sorg for at medarbeidere som trenger det
far dybdekunnskap i personvern

Etabler oversikt over alle
personopplysninger dere behandler og
IKT-lgsningene som benyttes

Gjer risiko- og personvernkonsekvens-
vurderinger

Bygg personvern inn i nye lgsninger

Dokumenter vurderinger dere gjor og de
rutinene dere har

Bygl% kultur for personvern og sikkerhet, og
husk opplaering og ledelsens gjennomgang!

Vurder om dere skal eller bar ha
personvernombud og bruk rollen aktivt

Samarbeide om en atferdsnorm?
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Atferdsnormer — artikkel 40

= Atferdsnormer skal vare et viktig virkemiddel for a oppna et godt og
harmonisert personvern i Europa. Personvernmyndighetene skal derfor

oppmuntre til utarbeidelse av atferdsnormer.

= Utvikles av bransjen selv, men ma godkjennes av Datatilsynet.

= Konkrete regler og retningslinjer for hvordan virksomhetene skal innrette

seg for a etterleve GDPRs krav.
= Fleksible rammer for hva normen regulerer
= Flere fordeler, f.eks for a pavise regeletterlevelse.

== Datatilsynet
5 @Datatilsynet

Det europeiske personvernrddet EDPB
(European Data Protection Board) har vedtatt
retningslinjer for atferdsnormer og lagt de ut
pé haring. Alle som gnsker det kan sende inn
sine synspunkter.

EDPB (European Data Protection Board) har na vedtatt
retningslinjer for atferdsnormer og lagt de ut pa offentlig hering

23:49 - 27. feb. 2019

4 retweets 1 liker &. ﬂ ﬁ’ﬂ’ 3

s




qg glem algr; fru
Bjgranesset

— Seier’n

FORTJENTE ROSER: Ingeborg Ertzaas Bjoraaneset fikk bdde roser og vennlige hilsener etter
sin seier i lagmannsretten. Hun vant en sak som fdr gode virkninger for tusenvis av enker lan-
det over. (Foto: Britt M. Solberg)

er var

— Na synger jeg «seier’ n er var», sier Ingborg
Ertzaas, og det har hun god grunn til. Hun vant
saken hun anla mot staten. Pa vegne av tusenvis
av enker kan hun glede seg over at statens samord-
ning av hennes og den avdede ektemannens pen-
sjon er kjent ugyldig. Lagmannsrettens dom var
enstemmig. For Ingeborg betyr dette en etterbeta-
ling pa omkring 130 000 kroner. For tusenvis av
andre enker kan det bli snakk om tilsvarende be-
lep.

® _ Det gledeligste jeg noen gang har opplevd

i min praksis, sier hgyesterettsadvokat Finn Gre-
stad som forte saken for lagmannsretten.

® _ En gledens dag. Dommen er i trid med
folkets rettsoppfatning, sier Irene Nordmo i Ak-
sjonen for offentlig ansattes pensjonsrettigheter.
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Lykke til!

« Datatilsynet

« Ove Skara, fagdirektor

« TIf 223969 30

 Mobil 917 91 797

» Epost osk@datatilsynet.no

www.datatilsynet.no
WWW.personvernbloggen.no
Twitter.com/datatilsynet

Husk @ abonnere pa nyhetsbrevene fra Datatilsynet
0g personvernbloggen!
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http://www.datatilsynet.no/
http://www.personvernbloggen.no/

