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Hendelser kan skje alle -

digi.no Tekjobb

Slik kapret svindlerne Norfunds
millioner

Ved hjelp av falske e-poster og fakturaer, tilsynelatende sendt fra en

D at aa n gr e p e t m 0 t Ame d i a Va rte i ﬂe r e skonomimedarbeider hos Norfund, forsvant nesten atte millioner som skulle til

dager

- Det er typisk for denne typen angrep, sier Pal Nedregotteli-y g (=) g dataangrep

avisene kommer ut torsdag.

det norske utviklingsfondet. En norsk forretningsmann megtte nylig i retten i
Trondheim, tiltalt for grovt heleri av pengene.

Telenor presset for millionbelgp

Nekter a betale Igsepengene og advarer andre norske selskaper om fenomenet. fredag 1. juni 2018 12:38

Alio: /Alios Tanzania: Loan agreement - Interest/principal payment due

pdf

jached revised invoice with our active banking information to receive large volume funds,
lat when making this payment, Kindly make use of every information as attached so as to guarantee
eipt of this payment, as any payment sent to our previous account information will be unable to be

b due the the incoming large volume of funds.

Skreddersydd dobbeltangr

Data-angriperne krevde lesepenger av Hydro for a «lase
opp» datasystemet deres. Samtidig ble det gjennomfert

malrettet angrep pa brukerdatabasen til industrigigante ‘ 4 iv pasientinformasjon kan vaere pé
» etter dataangrep

bt til Ostre Toten kommune er angrepet og gjort

for alle ansatte. - Personnummer og helsedata

avveie, sier ordfereren.

e L8
Hydro holder en pressekonferanse

| etter at konsernet ble utsatt for et
omfattende cyber-angrep




Hvordan sikre |IT systemene

*CIS Top-Six




Hva har beredskap med
dette a gjore?

« Kartlegging av systemer

» Sikkerhetskopier

« Sarbarhetsflater

* Identitet og tilganger

« Sikkerhetsovervaking

- Arvakenhet blant ansatte

« Handtering av hendelser. @v!

» Verdikjeder og tjenesteutsetting

» Forsterke beskyttelsen av skytjenester

*NSM foreslatte tiltak | en skjerpet sikkerhetssituasjon
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Noen erfaringer fra Telenor

Ity and Physical Security

Risk Assessments

Implementation of controls

1 Group Policy Owner Mandate

2 Requirements

Evaluation and improvement

I . Status Security Awareness Training - Telco
Security mission and vision 2020 - 2023 BUs tracked as part of 2022 Security OPI

% Completed per Telco BU 55 of 28th Now 2022

Monitoring, resolutions and reporting
OneSecurity YE 2022 Achievements . - o s

Inerease for Norway abave 85% mark

Sweden & Denmark > 95%

100% completion rate in Asia & DAL
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