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7 av 10 nordmenn mener 
de utsetter seg for 
risiko når de bruker 

internett.

Fra rapporten - Nordmenn og digital sikkerhetskultur 2023 (NorSIS)



Klipp: NRK 1967

• Digitale trusler og 
risiko øker!

• Vi mangler kompetanse!

• Sikkerhet er «cost of 
doing business!»

• Uansett hvor mye det er 
investert i sikkerhet, 
kommer det likevel å 
skje noe!



Bilde: Nasjonalbiblioteket

I 2008 var tallet 4!

I 1999 ble det begått 73 ran mot 
postfilialer, banker og verditransporter.

MEN FORSVANT DE KRIMINELLE?



Illustrasjon: Colourbox

De ble 
digitale!



CYBERANGREP 
ER BLITT 

HVERDAGSKOST

Bilde: NSM



Illustrasjon: Colourbox

Stjele
Endre
Hindre
Påvirke

«Statlig etterretning og kriminelle 
aktører utgjør de største digitale 
truslene mot Norge» ETJ/PST/NSM



Russia attacks Ukraine

BREAKING NEWS

Illustrasjon: Colourbox



Klipp: DSS/ETJ/PST/NSM



Forsidebilde til Etterretningstjenestens rapport FOKUS 2024



Når truslene endrer 
seg, må også vår 
forståelse av utsatte 
sårbarheter og verdier 
endre seg

Bilde er forsiden til Risiko 2024 - NSM



Illustrasjon: Colourbox



Fire anbefalinger til virksomheter:

• Kartlegg og bli godt kjent med dine 
verdier og verdikjeder

• Beskytt dere bedre digitalt

• Vær nøye med personellsikkerhet

• Tenk sikkerhet i verdikjeder og 
anskaffelser

Bilde er forsiden til Risiko 2024 - NSM



Klipp: NRK/VG/DN/DIGI/COOP/NYE TROMS



Klipp: E24/VG/NRK/DN/DIGI/OPPLAND ARBEIDERBLAD/STAVANGER AFTENBLAD



Klipp: DIGI/VG/TV2/NRK/DN/FD



Klipp: 
Trønderavisa/VG/TV2/NRK/DN/



Klipp: DIGI/TV2/DN/



Klipp: E24/DN/Digi/Finansavisen



Klipp: NRK



Forstå hva du har 
av verdier. 

Men forstå at ikke 
alt som har verdi 
kan kvantifiseres!

Illustrasjonen er laget med kunstig intelligens (DALL·E 3)



Bilde: Generert med kunstig intelligens (DALL·E 3)



DE FÆRRESTE AV 
OSS FORSTÅR 

TEKNOLOGIEN VI 
BRUKER I DET 

DAGLIGE!

Bilde: Generert med kunstig intelligens
Sitat: Roar Thon – 2023



Klipp: Drammens Tidende



TILFELDIG MÅLRETTET

FORDI DET ER MULIG
Illustrasjon: Colourbox



Illustrasjon: Colourbox



KONFIDENSIALITET

INTEGRITET

TILGJENGELIGHET

Illustrasjon: Colourbox



Bilde: Roar Thon Bilde: Roar Thon

HVA ER DET VERSTE 
SOM KAN SKJE MEG?

“Noen” uten lovlig 
tilgang har lest  
pasientjournalen 

min

KONFIDENSIALITET

“Noen” har 
ulovlig endret 
min informasjon

INTEGRITET

“Noen” har tatt 
over all kontroll 
av informasjon,

systemer og utstyr

TILGJENGELIGHET



HAN DØDE
men

PASIENTJOURNALEN 
HANS VAR 
IHVERTFALL
SIKKER!

Forstå helheten

Forstå kompleksiteten

Forstå konsekvensene

Tekst: Roar Thon - NSM
Illustrasjon: Colourbox



«Teknologien 
kunne ikke tukles 
med uten fysisk 
tilstedeværelse»

Bilde: Stein Ørnelund - Oslo Bymuseum



UTENLANDSKE
ETTERRETNINGSORGANISASJONER
MILITÆRE ORGANISASJONER
OG ANDRE MYNDIGHETER

HACKER 
GRUPPER

ENKELT 
INDIVIDER

HACKTIVISTER

BEDRIFTERKRIMINELLE 
ORGANISASJONER

TERRORGRUPPER

Illustrasjon: Colourbox





Illustrasjon: Midjourney/Roar Thon

Det hullet 

har alltid 

vært der!

Hvordan 

har de greid 

dette?

REAKSJONER ETTER ET DATAINNBRUDD



GODE 
PASSORDRUTINER

Illustrasjon: Colourbox

BRUK MFA!
OPPDATER!
OPPDATER!
OPPDATER!



SVAKE 

PASSORD

UENDREDE 

STANDARD

PASSORD

UBESKYTTEDE 

PASSORD &

AUTENTISERING

PASSORD

ANGREP
Mulighet for høyt 

antall passordforsøk

GAMLE INAKTIVE 

ADMINISTRATOR 

KONTOER

FOR HØYE 

RETTIGHETER &

FOR MANGE 

ADMIN KONTORER

SÅRBAR OG

UTDATERT

PROGRAMVARE 

IKKE STØTTEDE 

OPERATIV-

SYSTEMER

MANGELFULL

NETTVERKS-

SEGMENTERING

MANGELFULL 

HERDIG AV 

INFO SYSTEMER

Illustrasjon: NSM



Illustrasjonen er laget med kunstig intelligens (DALL·E 3)

MENNESKE

TEKNOLOGI PROSESSER

KOMPETANSE SIKKERHETSKULTUR

SIKKERHETSSTYRINGKONTROLL

LEDELSE

HELHETLIG
SYSTEMATISK

ARBEID OVER TID



LEDERE MÅ 
STYRE OG LEDE 
PÅ SIKKERHET!

Bilde: Colourbox



«Vi har omorganisert 
oss en rekke ganger, 
men vi har heldigvis 
ikke endret oss»



•FORHINDRE
•DETEKTERE
•HÅNDTERE
•NORMALISERE

Bilde: Generert med kunstig intelligens (DALL·E 3)



Hva skal dere 
være i stand til 
å gjøre selv? 

Hvem andre kan 
hjelpe dere?

Bilde: Generert med kunstig intelligens (DALL·E 3)



PROBLEMET MED Å 
TRO AT VI LEVER I 
KARDEMOMME BY…

ER AT VI IKKE 
LEVER I EN 

KARDEMOMME VERDEN

Roar Thon - 2008
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