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7 av 10 noxrdmenn mener
de utsetter seg for
risiko nar de bruker

internett.
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Digitale trusler og
risiko gker!

Vi mangler kompetanse!

Sikkerhet er «cost of
doing business!»

Uansett hvor mye det er
investert i sikkerhet,
kommer det likevel &
skje noe!

Klipp: NRK 1967



= I 2008 var tallet 4' J
T\ S "
MEN FORSVANT DE KRIMINELLE°
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I 1999 ble det begatt 73 ran mot
postfilialer, banker og verditransporter.



De ble
digitale!




CYBERANGREP
ER BLITT
HVERDAGSKOST
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. - N Endre
aktgrer utgjor de stgrste digitale Hind
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Forsidebilde til Etterretningstjenestens rapport FOKUS 2024




Nar truslene endrer
seg, ma ogsa var
forstaelse av utsatte
sarbarheter og verdier
endre seg

Bilde er forsiden til Risiko 2024 - NSM
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Illustrasjon: Colourbox




Fire anbefalinger til virksomheter:

« Kartlegg og bli godt kjent med dine
verdier og verdikjeder

« Beskytt dere bedre digitalt
« Vaer ngye med personellsikkerhet

« Tenk sikkerhet 1 verdikjeder og
anskaffelser

Bilde er forsiden til Risiko 2024 - NSM



Amedia utsatt for

dataangrep - mgen;n
apiraviser i morg

P s “dObl?ej

Vi beklager Nor
e ] - Sk .
i g%agggé;petmormand; at varer frqor sys emlgﬁgg‘{
'~ datati] ever stir utep, | Gilde og Prl ‘ Kreve ing ot

£ Start &ang for skole- | er utsolgt.

]

In
ooooooooooooooooooooooo

driver meq
utlz ressin g»

Dette skyldes et alvorlig

dataangrep pé Nortura.
| 5%%}}3}3;:: o Overbygd Elektro utsatt for
seg 1 lop¢ p .
- losepengevirus: - Kan vaere
inngatte avtaler som er gatti

glemmeboken

Klipp: NRK/VG/DN/DIGI/COOP/NYE TROMS



hINSM Stort dataangrep mot norsk ingenigrselskap

i har 2000 gigabyte med sensitiv informasjon som

Fre 1 dar de
mskrittspartjes Utsqpp somoee

d dei vil publisere viss selskapet ikkje innfrir kravet.

SAS utsatt for cyberangrep

e Flere aviser utsatt for dataangrep [

Hamar Arbeiderblad har i morgentimene vaert utsatt for et dataangrep. Det
samme gjelder Totens blad, Gjeviks blad og Stangeavisa.

DATAANGREP

svindlerne endreten Norsk bilforhandlerkjede hardt rammet
bokstav i epost- av cyberangrep
adl'eSSe Og Stakk av_ e Minst 30 bilbutikker star uten fungerende IT-system.
med million-depositum | To norsye g
for norsk fisketraler | Samme om'_a'p Fhar tapg ;)
Org:ggitsv. de' er krane'. p o
Milliongy . Minelle mijjge, |

1mer 1ar tq t
hed faJske e-poster Ppet to norske bedrifter o
2 5

Oppdrettsieverandoren Akva
Group kreves for losepenger i
dataangrep

Selskapet bekrefter mandag ettermiddag at de blir krevd for lgsepenger
i dataangrepet som setter deler av deres systemer ute av spill.

Klipp: E24/VG/NRK/DN/DIGI/OPPLAND ARBEIDERBLAD/STAVANGER AFTENBLAD
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i +  Vadse kommune utsatt

f
Russiske hackere s il "or dataangrep
vannsystemet i Drammen
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i NSM Helios-sjefep om

Cyber angrepet: - pe¢
Ett av Norges storste rederier for bilfrakt har vaert eth I
utsatt for datainnbrudd forferde' ert |

'ghelvete

—

For bare noen dager siden ble servere og datamaskiner kryptert av et -
losepengevirus. Rederiet forsikrer at hendelsen ikke pavirker skipene deres.

ALESUND SIOKEL 'Digitale angrep mot kirken ekte da
biskopene uttalte seg om Ukraina-

Datasystemet hede WS
— har satt krisesta b Rt

~ . T
o sier de har
Hackergrupp dene til SAS |

angrQPEt nEttSi Ea—

e

e
e

Klipp:
I Trenderavisa/VG/TV2/NRK/DN/
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Hackere hadde i flere maneder

tilgang til IKT-plattformen

Nekter a betale lpsepenger —

data er
av kundenes
nEE‘[ alt Har koblet de Store kontorene fra nettet:

tapt Tomra ber ansatte ;
tt :
etter dataangr epe(i Jobbe hjemme

Kongsberg in ]
.. o-INgenigrer|
attraktive Jobbtilbyg soc:m(ket mee
INneholdt Spionvare

Klipp: DIGI/TV2/DN/



il INSM Millionsmell etter hackerangrep

Sommerens cyberangrep har kostet Tomra 120 millioner kroner sa langt - og trolig blir det mer.

Hackerangrepet mot Hydro enda b
dyrere enn tidligere antatt: Ny Tommy Stangeland om

. e . dataangrepet fgr jul: — Det
prlslapp pa 800 millioner kroner kostet 0ss 10 millioner kroner a

rydde opp
Dataangrepet pa Amedia kostet selskapet

rundt 30 millioner kroner

Ostre Toten kommune: Analytiker: Dataangrep kan

— Dataangrepet h?r.kostet koste Maersk milliarder

0ss mer enn 32 millioner
Dataangrep kostet Akva Group
opptil 50 millioner kroner

Klipp: E24/DN/Digi/Finansavisen



I NSM

Taper millionar etter hacking - har sendt
permitteringsvarsel til 35 tilsette

Eit royrleggjarfirma pa Gjovik kan ha tapt opp mot ti
millionar kroner etter at dataleverandaren vart hacka

for ei veke sidan.

Klipp: NRK
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er laget med kunst



Bilde: Generert med kunstig intelligens (DALL-E 3)




DE FERRESTE AV
0SS FORSTAR
TEKNOLOGIEN VI
BRUKER I DET
DAGLIGE!

Bilde: Generert med kunstig intelligens
Sitat: Roar Thon - 2023



Roar
Thon

y Fagdlrektzr | Nasjonal
S|kkerhetsmynd|ghet

Sjelden blir jeg mer fortwlet nar jeg far spersmalet, «kan dette
skje i Drammen ogsa?» o i
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FORDI DET ER MULIG

MALRETTET

Illustrasjon: Colourbox



SIKKERHET I EN
USIKKER TID

FOREDRAG

Illustrasjon: Colourbox
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KONFIDENSIALITET
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INTEGRITET
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Illustrasjon: Colourbox



HVA ER DE.,;_.-

SOM KAN

““Noen” uten lovlig
tilgang har lest
pasientjournalen

min

KONFIDENSIALITET

-
—
>

-

““Noen” harx
ulovlig endret
min informasjon

INTEGRITET

““Noen” har tatt
over all kontroll
av informasjon,
systemer og utstyr

: ;; TN
T GIENGEL IGHET

£de: Roar Thon
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, HAN D@DE
Forsti kompleksiteten ¢ o
PASIENTJOURNALEN
. HANS VAR
Forsta konsekvensene IHVERTFALL

SIKKER!

Forsta helheten

Illustrasjon: Colourbox
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«Teknologien
kunne ikke tukles
med uten fysisk
tilstedevarelse»

Bilde: Stein @rnelund - Oslo Bymuseum
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REAKSJONER ETTER ET DATAINNBRUDD
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SVAKE
PASSORD

FOR HOYE
RETTIGHETER &
FOR MANGE
ADMIN KONTORER

UENDREDE
STANDARD
PASSORD

SARBAR OG
UTDATERT
PROGRAMVARE

UBESKYTTEDE
PASSORD &
AUTENTISERING

IKKE STOTTEDE
OPERATIV-
SYSTEMER

PASSORD
ANGREP

Mulighet for hgyt
antall passordforsgk

MANGELFULL
NETTVERKS-
SEGMENTERING

GAMLE INAKTIVE
ADMINISTRATOR
KONTOER

MANGELFULL
HERDIG AV
INFO SYSTEMER

Illustrasjon: NSM



’ «———_
\\\

' ~N
N
N

AN
o \
\

~

KOMPETANSE x | SIKKERHETSKULTUR

Ly i

' _ /R&SSER

HELHETLIG g
~

KONTROLL SYSTEMATISK , ‘ERH*’;’:STA
L ARBEID OVER TID i







il ‘ NSY

«V1 har omorganisert

0oss en rekke ganger,

men vi har heldigvis
ikke endret oss»



e FORHINDRE

« DETEKTERE

« HANDTERE

« NORMAL ISERE

Bilde: Generert med kunstig intelligens (DALL-E 3)
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Hva skal dere
vere 1 stand til
d gjore selv?

Hvem andre Ran
hjelpe dere?

Bilde: Generert med kunstig intelligens (DALL-E 3)



PROBLEMET MED A
TRO AT VI LEVER I
KARDEMOMME BY...

ER AT VI IKKE
LEVER I EN
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