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Samfunnsansvar og beredskap i en urolig verden

Vi forvalter milliarder. Men enda viktigere: Vi forvalter tillit.

* Alle illustrasjoner og visuelle elementer i denne presentasjonen er generert ved hjelp av kunstig intelligens



Dagens situasjonsbilde

Norske pensjonskasser

Geopolitisk uro
(høyeste spenningsnivå siden 1945)

Pulspunkt for data
(omfattende datautveksling med 

medlemmer, myndigheter og virksomheter 
– et attraktiv mål*)

Tredjepartsleverandør
(økende avhengigheter)

Helt digitalisert verdikjeden
(gir både forretningsmuligheter og økt 

sikkerhetsrisiko)





Da og nå: tradisjonelle og moderne cyberangrep
Fra manuell ekspertise til automatisert skala: KI-"turbomotor"-effekten

DEN MANUELLE TIDSALDEREN

Ekspertdrevet
Krevde dyp teknisk koding og ferdigheter innen omvendt 
utvikling.

Lineær skalering
Angrep utført ett-for-ett; begrenset av operatørens tid.

Treg utførelse
Sårbarhets-vinduer varte i uker; sosial manipulasjon tok måneder

KI-TURBO-TIDSALDEREN

Demokratisert tilgang
Aktører med lav kompetanse utfører komplekse 
operasjoner på ekspertnivå.

Eksponentiell skalering
Autonome “botter” håndterer tusenvis av mål samtidig.

Nesten umiddelbar utførelse
Sårbarhets-vinduer redusert til 15 minutter; 
stemmekloning på 3 sekunder.

KI forvandler dataangrep fra et problem i "menneskelig hastighet" til en
krise i "maskinhastighet".

AUTOMATISERT SKALERT PRESIST





Ser dette ok ut?



Utviklingen av phishing: Fra manuelt til hyper-personalisert
AI har erstattet masseutsendelser med automatisert sosial manipulasjon med høy presisjon.

DEN MANUELLE 

TIDSALDEREN

4–6 timer med research per mål

Generiske lokkemidler for 
masseutsendelse

Åpenbare grammatikk- og skrivefeil

KI-TURBO-TIDSALDEREN

Hyper-personaliserte lokkemidler på 
sekunder

Ingen grammatikkfeil; flerspråklig

Henter data fra sosiale medier og 
LinkedIn

Den moderne phishing-kroken

Andelen KI-phishing økte fra 4 % til 56 % på bare én
måned (des 2025).

Økningen i klikkrate
Sammenligning av gjennomsnittlig brukerengasjement (Hoxhunt 2026-
rapport)

4,5x økning
I ANGREPETS EFFEKTIVITET





Sosial manipulasjon: Deepfake-revolusjonen
Døden for "visuell og auditiv tillit" i KI-æraen

DEN MANUELLE TIDSALDEREN

Uker med tillitsbygging kreves for å etablere 
tillit.

Phishing kan oppdages ved
uoverensstemmelser i toneleie.

Impersonering begrenset av fysisk 
autentisitet.

KI-STYRKET

KI-TURBO-TIDSALDEREN

3 sekunder med lyd trengs for å klone 
enhver stemme perfekt.

Sanntids video-deepfakes muliggjør 
umiddelbar CEO-svindel.

Svindel for millioner av dollar utført på få 
minutter.

MERKVERDIG HENDELSE: Arup-deepfake-svindel (2024)
En finansmedarbeider ble lurt til å betale 25 millioner dollar etter en deepfake-videokonferanse med flere 
personer der de trodde de snakket med finansdirektøren og andre ekte ledere.

TRADISJONELL AUTENTISERING

NÅ FORELDET



Eksempel



Skadevareutvikling
Statiske data mot polymorfisk KI-evolusjon

TRADISJONELL (EKSPERT)

Kompetansenivå: Krever høy kodekompetanse og omvendt utvikling.

Egenskap: Statiske data; én signatur for alle mål.

Utviklingssyklus: Dager til uker for én enkelt stabil versjon.

Deteksjon: Enkelt identifisert og blokkert av signaturbasert AV.

UTVIKLINGSHASTIGHET

TREG OG MANUELL

KI-TURBO (POLYMORFISK)

Kompetansenivå: Prompt-drevet; ingen kodekompetanse kreves.

Egenskap: Dynamisk kode; uendelig mange unike varianter per mål.

Utviklingssyklus: Sekunder til minutter; automatisert iterasjon.

Deteksjon: Unngår signaturbasert forsvar; "usynlig" skadevare.

ULTRARASK OG AUTONOM

Den fremvoksende trusselen: PromptLock (2025)
Nye KI-baserte løsepengevirus kan automatisk utvikle nye krypteringsskript ved hver kjøring, noe som gjør tradisjonelle sikkerhetstiltak mindre effektive.
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• KI-agenter som kontinuerlig søker etter 
sårbarheter

• Tilpasser seg respons og opererer uten 
menneskelig styring 

• En angriper setter i gang en agent 
mandag morgen

* jobber uten pauser frem til fredag 

• Din SOC har ikke tilsvarende kapasitet

Agentic KI
Angripere som ikke sover

Autonome KI-agenter





Spekteret av KI-styrkede trusselaktører
“KI reduserer behovet for store team – én operatør kan nå kjøre kampanjer som tidligere krevde dusinvis."

NIVÅ 1: ELITE

Nasjonalstatsaktører

KI-akselerert: KI-akselerert utvikling av 
utnyttelsesmetoder mot edge-enheter.

VIKTIG HENDELSE

FortiGate-bruddet (2026)
Over 600 enheter kompromittert i 55 land ved
bruk av KI-veiledning.

Zero-day-oppdagelse i maskinhastighet

NIVÅ 2: INDUSTRIELL

Kriminelle grupper

KI-akselerert: 10x skalering av økonomien
uten økning i antall ansatte.

INNVIRKNING

RaaS-automatisering
KI automatiserer phishing-maler, 
løsepengeforhandlinger og identifisering av mål.

Industrialisert skalering av ransomware

NIVÅ 3: LAV KOMPETANSE

Script Kiddies

KI-akselerert: Demokratisering av avanserte
angrepsmuligheter for 50 USD/måned.

SENTRALE VERKTØY

WormGPT og FraudGPT
Utfører masse-intranger ved bruk av KI-genererte
angrepsplaner.

Nybegynnere med "oppgradert hjerne"

Sammendrag: KI har fjernet kompetansegapet. Avanserte aktører er mer dødelige, mens nybegynnere har nådd profesjonell industriell
kapasitet.



«Skygge KI» – den innsider som ingen snakker om….

«Den farligste KI-trusselen mot din pensjonskasse er sannsynligvis ikke en 
hacker. Det er den ansatte med de beste intensjoner som vil jobbe effektivt – og 
som nettopp limte inn et regneark med 50 000 medlemsdata i et chatvindu»



KI som «turbo» i trusselaktørenes verktøykasse

KI øker 
muligheten for 

gjenbruk av 
stjålne data  
langvarige 

konsekvenser 
ved 

databrudd, 
inkludert 

regulatorisk 
og omdømme 

risiko

Økt verdi av 
kompromittert 

data

Trussel aktører 
lærer og 

justerer seg 
kontinuerlig 

kortere tid til 
å oppdage 
angrep og 
redusert 
effekt av 

eksisterende 
tiltak

Raskere 
tilpasningsevne

Angrep blir mer 
målrettede og 
overbevisende
økt risiko for 

svindel, 
økonomisk 

tap og 
misbruk av 

nøkkelroller

Presisjon og 
troverdighet

KI gjør angrep 
raskere og mer 
omfattende -

flere 
hendelser, 

høyere 
sannsynlighet 

for 
gjennombrud

d og økte 
sikkerhets-
kostnader

Skala og 
hastighet

- KI fungerer som en 
forsterker som øker 
tempo, omfang og 
konsekvens av digitale 
angrep raskere enn 
tradisjonelle forsvar 
utvikles





Du kan ha verdens beste beredskapsplan.

Du kan ha CISO, SOC og leverandørkontroll.

Og så slår krisen til kl. 23.47 en søndag.

Telefonen ringer. Adrenalinet pumper.
Og hjernen din skrur av den delen som tenker 
strategisk.
Det er ikke svakhet. Det er biologi.

Spørsmålet er: Vet du det? Og har du trent for det?



Key take-aways

Pensjonskasser er attraktive mål på grunn av den store mengden 
sensitiv informasjon dere forvalter

Statlige aktører og cyberkriminelle utnytter KI for å øke skala, 
hastighet og presisjon i angrep, samt for å gjøre angrepene mer 
troverdige og øke verdien av kompromitterte data

Forsvarssiden ligger etter i bruk av KI, og det er fortsatt få 
organisasjoner som utnytter teknologien like effektivt som de 
ondsinnede aktørene

Det er derfor viktig å trene på scenarioer som involverer KI, og 
tilpasse beredskapsplanen slik at slike hendelser ikke kommer uventet



BEREDSKAP ER LEDERSKAP
• Vi forvalter mer enn kapital – vi forvalter 

trygghet.
• Tillit bygges over tiår, men testes på minutter.
• Er deres forberedt på testen?



TAKK FOR 
OPPMERKSOMHETEN

spk.no

Sammen bygger vi en sikrere fremtid for 
våre medlemmer.

Nils Johan Brede
Direktør for HR og Sikkerhet i SPK

Ivan Talwar, CISO i SPK


