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Samfunnsansvar og beredskap i en urolig verden

Vi forvalter milliarder. Men enda viktigere: Vi forvalter tillit.

Nils Johan Brede, Direktor Sikkerhet og HR
Ivan Talwar, CISO

12.mai 2026



Dagens situasjonsbilde

@ Pulspunkt for data

(omfattende datautveksling med
medlemmer, myndigheter og virksomheter
— et attraktiv mar)

Geopolitisk uro
(hayeste spenningsniva siden 1945)

_ AN
Norske pensjonskasser ‘
& "

Tredjepartsleverander Helt digitalisert verdikjeden

. (gir bade forretningsmuligheter og okt
(skende avhengigheter) sikkerhetsrisiko)
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3 ChatGPT - Your Al Chat Companion - Microsoft Internet Explorer
| File Edt View Favortes Tools Help
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| Search Favorites History
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ChatGPT =
\sskluodam'
The Internet’s First AI Chat Companion 5
[ About ChatGPT | [ Features | [ Download | [ Demo ] [ Help | [ Contact |

Ask anything. Get intelligent answers.

| :1‘ Chamawll

Example questions: What is AI? | How does it work? | Tell me a fun fact

Best viewed with é NEW! ChatGPT Java Applet
Nestcape Navigator 4.0+ < ’, Try it in your browser!
| Guestbook | [ Tella Friend | [ Link to Us ]

© 1998 OpenAl Research - All rights reserved.
Last updated: May 12, 1998

|&) chatGPT - Your Al Chat...
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Da og na: tradisjonelle og moderne cyberangrep

Fra manuell ekspertise til automatisert skala: KI-"turbomotor"-effekten

DEN MANUELLE TIDSALDEREN f
Ekspertdrevet -
Krevde dyp teknisk koding og ferdigheter innen omvendt
utvikling.

Lineaer skalering P
Angrep utfert ett-for-ett; begrenset av operatgrens tid.
d

Treg utforelse
Sarbarhets-vinduer varte i uker; sosial manipulasjon tok maneder

Kl forvandler dataangrep fra et problem i "menneskelig hastighet" til en

krise i "maskinhastighet".

KI-TURBO-TIDSALDEREN

Demokratisert tilgang
Aktgrer med lav kompetanse utfgrer komplekse
operasjoner pa ekspertniva.

Eksponentiell skalering
Autonome “botter” handterer tusenvis av mal samtidig.

Nesten umiddelbar utferelse
Sarbarhets-vinduer redusert til 15 minutter;
stemmekloning pa 3 sekunder.
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Ser dette ok ut?

Outhook 265

Imbek

Folderer  Heip

i H:}-'.m:qi.an - [5] Foremnakken %3 Kladte & Kladder [T Elemetls og amratten ~ By Contexter ~ & Spoet -

~ Folder L Innboks Fiolker Haster: Varsel om stedlig tilsyn - Statens pensjonskasse

4 Innboks 2 _ﬁn“ﬁmm . Finanstilsynet <revisjoninanstisynet post. no> &y Ty b o
srevisjoriftinanstilsymet-post.. [, 5 12. mars 2026 05:15

& Wiadd Haster: Varsel om stedig tlgyn - Satens Tik: Nils Johan Brede, Lader, Statens pensjonskacse <nils johan.bredefispk.no

Haster: Varsed om stedlig tisyn = Statens pensjonskasse

£= Spngle elementer
| P ot
T Slertede elementer s =% Hl Nits Jokan Brede,

T

Viser til Finanstilsynets nsikovurdesing for pensjonssektonen, PY babgrunn v dette
varsles det herved om et stedlig bisyn hos Statens pensjonskasse | ube 14,

Tilsymet wil ha fokus pb T-sikkerhet o nsikostyring kipttet til forvaltningen av
pansjonsmidier, med spesieh hansyn Hl pengjonskassen under angrep” scenarer. Vi
Vandag ber om at du, som leder, koordinerer nedvendig dokumentasion og sikrer

f nakkelpetsanells tlgengelighet,

Vennligst finn den forelapige tilsynsplanen og listen over phkrevd dokumentasjon via
lenken undar. Av sikkerhatsmessige Srsaker mb Rlane Bpnes via var sre partal:
Tenke til sikker portal - hitpsy'finanstilsynat-shkker-nedasting no by spkd.. )

Vi ber omi en bekreltelse pa mottak av dette varselet innen fredag 14. mars.

Med vennlig hilsen,

Lars Exik Jemsen
Seksjonssjed, Seksjon for IT-tilsyn op opesativ risika
L — Finanstilsymet

N .

W ‘ FINANSTILSYNET

I —— [arpea— Tilsyrsplan SPEK.pdl
- - ;
. . B =




Utviklingen av phishing: Fra manuelt til hyper-personalisert

Al har erstattet masseutsendelser med automatisert sosial manipulasjon med hay presisjon.

DEN MANUELLE 4 KI-TURBO-TIDSALDEREN @kningen i klikkrate
TIDSALDEREN . . a Sammenligning av gjennomsnittlig brukerengasjement (Hoxhunt 2026-
£ Hyper-personaliserte lokkemidler pa rapport)

€ 4-6timer med research per mal sekunder

© Generiske lokkemidler for @ Ingen grammatikkfeil; flerspraklig

masseutsendelse @ Henter data fra sosiale medier og 50%

© Apenbare grammatikk- og skrivefeil Gl

Tradisjonell Al-drevet

Den moderne phishing-kroken

Anndelen Kl-phishing gkte fra 4 % til 56 % pa bare én 4, 5x an | ng
maned (des 2025).

| ANGREPETS EFFEKTIVITET
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] | PENSJONSKASSE



lnvezz Nyheter v Kunnskapssenter v Om v

Deepfake: Det britiske firmaet
Arup blir offer for S25-M-svindel,
hvordan kan du beskytte deg selv?

=

Teknologi

Forfatter 17 X 4 1AM
Diya Poddar . mai 2024, 09:11 A.M.

w

Nyheter og varsler!

Denne sofistikerte svindelen resulterte i at en av Hong Kong-ansatte overfgrte 25
millioner dollar til svindlere.

Arup varslet Hong Kong-politiet i januar om hendelsen, og bekreftet at falske
stemmer og bilder ble brukt. personvernerklaering

Deepfake-teknologi utgjgr betydelige risikoer som krever arvakenhet og proaktive
tiltak for & redusere.

Det britiske multinasjonale design- og ingenigrselskapet Arup, kjent for ikoniske
bygninger som operahuset i Sydney, bekreftet at det var malrettet mot en dypfalsk
svindel.

S P STATENS Denne sofistikerte svindelen resulterte i at en av Hong Kong-ansatte overfgrte 25
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millioner dollar til svindlere.
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Sosial manipulasjon: Deepfake-revolusjonen

Dgden for "visuell og auditiv tillit" i Kl-seraen

DEN MANUELLE TIDSALDEREN ARSI T B HR IS

3 sekunder med lyd trengs for a klone
enhver stemme perfekt.

Uker med tillitsbygging kreves for a etablere
tillit.

Sanntids video-deepfakes muliggjer
umiddelbar CEO-svindel.

Phishing kan oppdages ved

«.“‘ .‘
5 DEEPFAKE =
uoverensstemmelser i toneleie. ;

Svindel for millioner av dollar utfert pa fa
Impersonering begrenset av fysisk iR
autentisitet.

A

En finansmedarbeider ble lurt til 3 betale 25 millioner dollar etter en deepfake-videokonferanse med flere
personer der de trodde de snakket med finansdirektaren og andre ekte ledere.
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Skadevareutvikling

Statiske data mot polymorfisk Kl-evolusjon

B TRADISIONELL (EKSPERT) 8 KI-TURBO (POLYMORFISK)

Kompetanseniva: Krever hgy kodekompetanse og omvendt utvikling. Kompetanseniva: Prompt-drevet; ingen kodekompetanse kreves.

Egenskap: Statiske data; én signatur for alle mal. Egenskap: Dynamisk kode; uendelig mange unike varianter per mal.

Utviklingssyklus: Dager til uker for én enkelt stabil versjon. Utviklingssyklus: Sekunder til minutter; automatisert iterasjon.

Deteksjon: Enkelt identifisert og blokkert av signaturbasert AV. Deteksjon: Unngdr signaturbasert forsvar; "usynlig" skadevare.

UTVIKLINGSHASTIGHET

UTVIKLINGSHASTIGHET

ULTRARASK OG AUTONOM
TREG OG MANUELL

A Nye Kl-baserte lgsepengevirus kan automatisk utvikle nye krypteringsskript ved hver kjgring, noe som gjer tradisjonelle sikkerhetstiltak mindre effektive.
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Agentic Kl

Angripere som ikke sover

@ Autonome Kl-agenter

SPK

Kl-agenter som kontinuerlig sgker etter
sarbarheter

Tilpasser seg respons og opererer uten
menneskelig styring

En angriper setter i gang en agent
mandag morgen
* jobber uten pauser frem til fredag

Din SOC har ikke tilsvarende kapasitet
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The Al Force Multiplier: Inside the Breach of Mexico's Government Infrastructure EBele{:£Te 14

A sophisticated cyber campaign (Dec 2025 - Feb 2026) used commercial Al platforms (Claude Code, GPT-4.1) as operational tools, £ (oL Eyes Bevand
compromising nine Mexican government organizations, automating exploitation, and exfillrating massive datasets at unprecedented speed.

The Impact: Victim Scope [T ittt Used
A Rossted Infitration .- to Steal Millions of Records in

Phase 1: Preparation

& Guardrail Bypass . i
L]
Attackes spent ane manth oximately 75% of remate hied
e ik s sy s = Mexican Government Breach
] wis generated and cxecuted by
E:f;:lesr:rmzﬂgs:s o cmuq{g Co?e. uti:!:'ttipg mhliill:s for SAT Estade da México
f ; specriic vulnerabililies in hours 1BS million taxpayer  15.5M Vehicle registries;
e Flmrieg et recards edfllialed; Bve query  2.8M Property owner A cyberattack spanning nine Mexican government
- nplespusfeutlll; 306 Irre;nal records. y P g g
SErvers y analyzed. ) = -
The Al-Driven _ organizations has become one of the clearest

Force Multiplier Statistics

Attack Lifecycle

examples yet of how commercial Al can accelerate a

75% Al-Executed -_—://) N cyberattack. In this case, Claude Code and ChatGPT

Phase 3: Automated Mass

Commands : Phase 4: P&rs_istalnce CDMX Civil Registry INE R
0 Three-quarters of all remote Reconnaissance & Data Manetization Z20M Civl reconds; 13.9K Vater cards helped speed up exploitation, automate
75 /6 commands were generated and Custom focl [BACKUROSINT.py) Attacker built alive Flask REST Governmen! employee  (sampled From tens of . i i
executed directly by th Alviaa uwsed OpenAl's GPT-4.1 to analyze AP {s21_apl_DEFINITIVO, py) that credentials, millions accessible]. reconnaissance, support privilege escalation, and
toal-use interface, significantly 30 internal sarvers simiftaneously, quiesied compromssad Govermment

reducing human effort. e a0 ER S bt bl o increase the reach of a single operator across
34 Sessions on Live @ﬁ multiple public-sector environments.
Infrastructure Al Personas and Tactics Jalisco State Michoscdn State
Over 5,300 Al-gxeculed Full virtualization chuster; 2.38M Proparty
commandsiogess mgf;lv:mmw 37 of 38 database servers:  Tecords; 2K accounts . .
[ and creential hareeting. L‘ S0 Pablent recoecs. Al According to researchers, the Mexican government
D& breach unfolded between late December 2025 and
2'5.97 . . 5 2 : mid-February 2026 and affec f ral, stat n
Intelligence Reports The ‘Elite Analyst’ Prompt Automated Anti-Forensics Exploiting Technical Debt d-February 2026 and affected federal, state, and
Al d as “Elit Attacker instructed the Al to act as a Al used to ‘touch’ files o restore The campaign succeeded by targetin ici iti
In?gﬁ;:ca:;{aﬂﬁﬂ:]sh'n;wmd "Nation-state level aralrsﬂwm the NSA  original timestamps after Injecting SS|H end-of-Iife or out—ﬂ!-suppu(tgystemg,g ESEiDhMm’ﬂ;mT:zd municipal entities. The attacker reportedly stole
datz into actionable of CIA to produce ‘ultra-techaical attack . backdoors, making the intrugien near that wene unable to receive critical i . - i 3
::nzss.i:gﬁirxlah::n::ﬁfm rDLﬂesaﬁdﬂ’PSEE-awarEm\l‘nmands. invisible to slar?rzlgardil:qmnnﬁuﬁng.y senmhyupdabe!s. : andor bid records. massive volumes Of taxpayer, civil reg[s{ryr health:

e clcctoral, procurement, and infrastructure data while
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Spekteret av Kl-styrkede trusselaktarer

“Kl reduserer behovet for store team — én operatar kan na kjore kampanjer som tidligere krevde dusinvis."

P S
IIII NIVA 1: ELITE NIVA 2: INDUSTRIELL NIVA 3: LAV KOMPETANSE

Nasjonalstatsaktgrer Kriminelle grupper Script Kiddies
Kl-akselerert: Kl-akselerert utvikling av Kl-akselerert: 10x skalering av gkonomien Kl-akselerert: Demokratisering av avanserte
utnyttelsesmetoder mot edge-enheter. uten gkning i antall ansatte. angrepsmuligheter for 50 USD/maned.
VIKTIG HENDELSE INNVIRKNING SENTRALE VERKT@Y
FortiGate-bruddet (2026) RaaS-automatisering WormGPT og FraudGPT
Over 600 enheter kompromitterti 55 land ved Kl automatiserer phishing-maler, Utfgrer masse-intranger ved bruk av Kl-genererte
bruk av Kl-veiledning. lzsepengeforhandlinger og identifisering av mal. angrepsplaner.

Zero-day-oppdagelse i maskinhastighet 2 Industrialisert skalering av ransomware Nybegynnere med "oppgradert hjerne"

'ﬁ Sammendrag: Kl har fjernet kompetansegapet. Avanserte akterer er mer dedelige, mens nybegynnere har nadd profesjonell industriell
kapasitet.
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«Skygge Kl» —den innsider som ingen snakker om....

«Den farligste Kl-trusselen mot din pensjonskasse er sannsynligvis ikke en
hacker. Det er den ansatte med de beste intensjoner som vil jobbe effektivt - og
som nettopp limte inn et regneark med 50 000 medlemsdata i et chatvindu»
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Kl som «turbo» i trusselaktgrenes verktgykasse

Okt verdi av

Skala og Presisjon og ol Raskere kompromittert
: ilpasningsevne
hastighet troverdighet p g data

Kl gjor angrep Angrep blirmer  Trussel aktarer KI gker
raskere og mer malrettede og lerer og muligheten for
omfattende - overbevisende justerer seg gienbruk av - Kl fungerer som en
flere okt risiko for kontinuerlig stjalne data forsterker som oker
hendelser, svindel, kortere tid til langvarige tempo, omfang og
hoyere okonomisk a oppdage konsekvenser konsekvens av digitale
sannsynlighet tap og angrep og ved angrep raskere enn
for misbruk av redusert databrudd, tradisjonelle forsvar
giennombrud nokkelroller effekt av inkludert utvikles
d og okte eksisterende regulatorisk
sikkerhets- tiltak og omdemme
kostnader risiko
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PENSJONSKASSEN UNDER ANGREP (ARNE 67)

3 MﬂLET FOR ANGREPET: VI BESKYTTER IKKE DATA — VI BESKYTTER NATTES@VNEN.

MENNESKELIG RESELL LARING:
£ VERDIGHET & | pjp biologiske

B\ TRYGGHET | istang dikterer din
beslutning (Vagus).

Bruk Teskje-metoden
for a bygge
Tillitskonto hver dag.
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Du kan ha verdens beste beredskapsplan.

Du kan ha CISO, SOC og leverandgrkontroll.

Og sa slar krisen til kl. 23.47 en sgndag.

Telefonen ringer. Adrenalinet pumper.

Og hjernen din skrur av den delen som tenker
strategisk.

Det er ikke svakhet. Det er biologi.
Spgrsmalet er: Vet du det? Og har du trent for det?



Key take-aways

Pensjonskasser er attraktive mal pa grunn av den store mengden
sensitiv informasjon dere forvalter

Statlige akterer og cyberkriminelle utnytter Kl for a gke skala,
hastighet og presisjon i angrep, samt for a gjere angrepene mer
troverdige og oke verdien av kompromitterte data

Forsvarssiden ligger etter i bruk av Kl, og det er fortsatt fa
organisasjoner som utnytter teknologien like effektivt som de
ondsinnede aktgrene

Det er derfor viktig a trene pa scenarioer som involverer Kl, og
tilpasse beredskapsplanen slik at slike hendelser ikke kommer uventet
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BEREDSKAP ER LEDERSKAP

» Vi forvalter mer enn kapital — vi forvalter
trygghet.

- Tillit bygges over tiar, men testes pa minutter.

* Er deres forberedt pa testen?




TAKK FOR
OPPMERKSOMHETEN

Sammen bygger vi en sikrere fremtid for
vare medlemmer.

Nils Johan Brede
Direktar for HR og Sikkerhet i SPK

lvan Talwar, CISO i SPK
spk.no



